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For the method of direct attack by social engineering it

, but also somewnat less
successful. For carrying out does not require special
preparation and planning. The basic form of this attack I that
the attacker simply ask for the information you want the
person that it considers that the information availanle to it.

Social enaineering is pretending to be a member of the
technical support group (administrator) and he needs to
setup some things. Usualy he is asking a victim for his

username and password.

0/
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S0cial engineering IS pretending to be @ member of the
technical support group (administrator) and he needs to
setup some things. Usualy he Is agking a victim for his

username and password. B 0 0/0
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MALICIOUS SOFTWARE

"malware”

Malicious software can be installed on your computer without your knowledge,
often through deceptive links or downloads posing to use.




( ; , first 24 hours CANNOT

)’ dentity as many as 16%




scam symbol
=%

controlled by the hacker
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to record keys / or typing.







PHISHING

, INwhich he tries fraudster using fake
wepsites and emails from users in one way or another
such as credit card numbers, user names and passwords, digital
certificates and other personal information.




& DELAVSKA HRANILNICA d.d. LJUBLJANA

Datum objave obvestila: 18.08.2015

NUJNO OPOZORILO - POSKUS ZLORABE DH-NET IN DH-PLUS!

Spostovani uporabniki Dh-Net in Dh-Plus!

Zaznali smo, da NEZNANA OSEBA nekaterim uporabnikom spletne banke hranilce posreduje elektronsko sporoéilo s
povezavo na LAZNO SPLETNO STRAN DH-NET!

Zelimo Vas opozoriti, da gre v tem sporoéilu za POSKUS ZLORABE oz. »PHISHING«, kjer Zeli neznana oseba OD VAS
PRIDOBITI uporabnigko ime in geslo ter digitalno potrdilo.

Primer laZnega sporogila:

11

Sent: Tuesday, August 18, 2015

Subject: Obvestilo

Spostovani uporabnik,
Prejeli ste obvestilo.
Spletna banka Dh-Net

Povezava vodi na lazno spletno stran:

heb/delnviba-hraninica/th vatop/imdes himiTnkL SswBEdt 1ATOpOmGC G DWVE
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‘ozdravijeni

NLB Klik

Spietno banko ste zadnp¢ obsskalh 9 EEET el

Vamost

S : Zaradi posodobitve sistema, Vas prosimo da vnesete
Demo —=SE=====  vase dodatno vamostno gesio (VSE ZNAKE)

Osebno sporc
g3

Novost v ponudbi!
NLB Kratkoro€no
postopno varcevanje

T

Mastavitev v m
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From: PayPal <service@paypal.com.au>
Subject: Activate Your PayPal Account
Date: 19. julij 2009 22:06:38 GMT+0200
To: undisclosed-recipients: ;

PayPal

Confirm your PayPal account!
Dear Customer,

To complete your account, you must click the link below and enter your
password on the following page to confirm your PayPal account.

| r nt

http://updateyourservicenow.com/
‘You can also confirm your PayPal accou
httpswww.paypal.com/au/. Click on Confirm Email in the To Do List and
then enter this confirmation number: 6734-5722-4912-4681-4823

We thank you for your prompt attention to this matter. Please understand
that this is a security measure intended to help protect you and your
account. We apologise for any inconvenience..

Sincerely,
PayPal

Copyright © 1999-2009 PayPal, Inc. All rights reserved.

« Use your debit card,
credit card or bank
account without
revealing your number.

Speed through checkout.
There's no need to enter
your address details.

Send funds to family and
friends for free.

Safeguard your account
Keep your PayPal password a
secret. Never share it with
anyone.

Don't respond to emails

requesting your account
information.

PayPal Australia Pty Limited ABN 47 396 213 456 (AFSL 971492). Any general financial product advice
provided in this site has not taken into account your objectives, financial situations or needs.

PayPal Email ID PP479
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By collacting and processing infnrmation, you can get related
informations that (Gebulj, 1992: 8).
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, felating to the national affiliation, on
family relationships, home and living conditions of individuals, the data on
employment, social and economic situation, the educational attainment and skills,

health condition...




[=) Posodobi stanje Dodaj fotografijo / videoposnetek =- Vprasaj

RAZVRSTI ~ +

’ . in 9 drugih prijateliev so spremenili prikazno sliko.

pred 9 min

Naj naju z tajo nekdo poklice na 030 234 560 ker sv @ sl@dke m@le in nama je FUL
dougc@ijt ;*

@ V&ed mi je * Komentiraj - pred 10 min preko mobilnega telefona * 18
P —

\Nap&éi komentar...
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@ formspring

ask baby,i don't bite

Ask GirlnamedSARA a question

& @ =3
Recent Responses Recent | Most Smiled
R —
kam se misli prepisat?
©

nisem se e Eist odlocla, nekam kjer mi bo laZje :)

@ Comment - Share

“ R ]

Zelja - opidite se malo
(© - 257 Responses

hej, sem sara, stara sm 16 :p Se mal pa bom 17 in tega me je res strah kr vse tak
hitr beZi in pol se zavem kok sm Ze stara hahah :D majhna sm 161 cm in mam 44 kg
‘D am,am hodim v splodno gimnazijo breZice. hofem se prepisat in se v bliznji
prihodonosti tudi bom :) moja najbolj3a prijateljica je tiasa:* najraje jem jem jem in
spim, in ubistvu je to edino v éemer sm dobra. rada posluSam musko, predvsem
coldplay.maroon 5.lano del rey in justina:$ mam rjave lase ki mi segajo do ramen
hahah.in zelene ofi. oboZujem p tenja. semr jana.naivna,prehitr se
odprem in zaupam ljudem. ki me potem prizadenejo. prevet jem pa nikol si ne dam
make upa dol preden grem spat. rada mam modo in fotografiranje. vedno mi je
dolgéas in nikol se ne u¢im. doma mam najboljSa morskega prasicka rudija ki je
najvet]i sriek<3 Zelim si fanta. komi £akam boZic. in poletje. in potitnice.

ful sm neorganizirana. oboZujem piersinge in tattooje. 5e eno leto pa ga dobim,omg
can't wait:$ vEasih sem te€na in vEasin mi razpoloZenje ful niha,in takrat ne
priporoam da si v moji bliZini hahah :D komi £akam da se preselimo kr sovraZzim
svojo sobo. rada pijem ¢aj pa sedim pred odprtim oknom zavita v odejo in poslusam
kak pada deZ sem lastnica najboljSe postelje. Zivim v prepri¢anju da ko si doma vse
zgleda priekino,pol gre$ pa nekam vn si pa kot straSilo. al pa ja hahah. mam polno
omaro oblek,pa $e vedno nevem kaj oblect :D oboZujem kriZze. neznam se uéit. mam
najbolj smeSno mami hahan. sem edinka. ne jem pudinga. rada hodim v Soping.
neda se mi vet pisat..

(&) 1 Smile - Comment - Share

Sign up Login f Log in with Facebc

—
| E View photo album
@ Ask a question
| 41 41/455  (©6/607
2 Profie Shuffle ~

[El Responses

|
4129

[:-_’,] Questions

Spyware Doctor™
with AntiVirus

Buy Now »

TAKE THE
TOUR
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K3 Facebock
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www.facebook.com
. Josipa Ple

Seliska cesta 3, 4260 Bled

OBVESTILO O UENEM USPEHU

v osnovni Soli

5.5 1998

{ datum rosseva |

201213

peene pri predmetih za obdobje od 1. 8. 2012 do 1. 2. 2013
Predmeti

Slovenstina
Matematika
Tuji jezik: anglestina
Likovna vzgoja
Glasbena vzgoja
Geografija
Zgodovina
Fizika
Kemija
_ Bokgis
_ Spomavagos

Ponudba s popusti

Akcija za mala podietia

Seminarji Nasvet.com

T=nro




o, &

g ._
JAVNA AGENCIA § 1uro - &
é S g 0707209

Kotnikoya ul, 19a, 1000 Ljubljana Pa ga MAMO tut mi.!l
Vww.BvD-15 81, @: info.avp@avprs.si
v Véec mi je - Komentiraj - Deli 2 ostalimi
& Toje st osnem N =
1ZPITNI CENTER __ KRSKO 10 drugim.
Izpitna komisiga 22 vozeike motomib vozi

I e
- 1uro - Véet mije
v :
81 mgists: 46072014 T1 V1 BS ¢ -e
Dotume__17:09.2014 _ 1uro - Viec mije

.-m®

52 min - Ve mi je

Na podiagi 20. &lena vozniskem izpitu (Uradni list RS, §L. 20/06) izdaja lzpitna komisija za voznike Cestitke in varno voznjo ()

Eiom yoal 47 min - Vet mi je

Izpitnega contra KRSKO cestitam bratranc v imenu
mikoliéevih ()

21 min - Véet mi je
l-sr-w@

Pravkar - VSe mi je

. [Napisi komentar.. a |

POTRDILO

rojenia) ___14.07.1996
TREBOVLIE

t: ije "B"

Sponzorirano # Ustvari oglas

Kenu Airframe
digitakife si

Najmanjsi avto nosilec za mobilne
telefone - tudi tiste z ovitki!
Predsednik izpitne komisie:

To je viet osebi Dejan Podkriznik.

Najdil jubezen.si
Najvedji spoznavni portal v Sloveniji
W za samske, ki iS¢ejo resno zvezo.
y e 4 . NAJDILJUBEZEN
b p : \ To je viec osebi Robi Krajnc.
s e P
===

98.



32 min - 20

Véec mi je - Komentiraj - Deli z ostalimi

. Napisi komentar

Predlagane skupine Poglej vse

Trinica fotografske opreme
- Lenart Zore se je pridruZila
+

w DOM FDV
Janja Bréi¢ se je pridruZila

+

FOTOGRAFI
Matej Humar in 5 drugih prijateljev drugih je
pridruZenih

+

99.



Seznam deklet

* GlasujZame:

\- 2 3 ? 5- G 7 3 3 ‘\‘o Vam pogled uhaja sem?

Tudi vasim strankam bo. Ce
boste ogladevali pametneje.

sanja
LT
zanja IR

* Komentariji in slika

Seznam fantov .: 396:.

== Nove slike

e

g Hitra pomoé

Pogosta vpraganja

ﬁ Dekleta - TOP 15

Iskanje Starost:
| 17 let -
R Mesto:
po polj Ptuj
spol: Nebesno znamenije:
dvojcka

status:
Spletna stran:
hitp:/fwww_facebook.com/sanja.

Status:
sanja i jc Se samska’
Fantje...akcija' ;)

nebesno
Znamenje:

po povpretni oceni:
poletinod:[ | do:[ ]

. - Taané 8.3809

E Stevilo tock: 798 Tamci Meow 8.3768

g e To—" i Stevilo glasov: 93 Pikica*® 8.3756
Povp. ocena: 8.3529 waitingforever 8.3698

TN - =
_ 03. 10. - 19:30:38 s 23604
Uporabnik E o] 8.3529
Melissa_Murill0 8.3468

Geslo zokaa 8.3459
haaths 2 217204
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Taking and sending your own nude or naked
photos via the web or mobile devices




facebook Domov  Profil  Uporabniski ratun ~

\ +1 Dodaj prijatelja
# Solanje: srednja trgovska Sola # Kraj bivanja: Ljubljana, Slovenia B Rojen/a: 20. oktober
1984

s gave a make foot slave to Petra
Shrink Him Do Whatever Sponzorirana zgodba
make foot slave: Accept
More Gifts: Click here to see Lenart Zore, Katarina Zunic, in
Bostjan Frantar je vieé Festival of
Documentary Photography FOTOPUB.
I nedelja ob 22:54 preko Shrink Him Do Whatever * Send a Gift m Festival of

[ Podatki

I = =
Sike (1) . e :
"Bir ° "~ " pripravila romantiéno vecerjo za svojega
Deli profil z drugimi najdraZjega?” On tudi odgovara na vpraganja o ostalih njegovih

Prijavi/blokiraj to osebo prijateiph

Gnotwirlujjepoveﬁalnubi! ! = ﬁiﬂt{ﬂ)knmd-v

ne bo
- . i = P ! nicesar. V nagradni Igri
Sobota ob 22:05 preko Badoo - Teh objav mi ne prikaZi v Terna je nato dobi avto.
Bi sreco poiskusili tudi vi?
= g
&) Ve mi je  Osebi Sara Titoviek je to vieé.
T L Is 0% SEXY!
Edi KnupleZ Today Is 0% SEXY! Kolektiva Slovenija
And How SEXY Are You Today? Klikni tukaj in zadeni
category: How SEXY Are You Today? m"4x Crocse za celo druZino!
Ratings: 5 Qerocs

4‘1 1. julij ob 13:34 preko How much sexy are you? - Mark as spam / Report
) VieZ mi je - Osebi Tilen Bobni€ je to viet.

100% elektro maksiskuter
.. " je pravkar odgovoril na vprasanje o osebi Petra Matek S
*=* " " lahko pozabila na nek vazen dogodek?" On tudi odgovara na _Sh!rodjo do 100 Wh
ja o ostalih njegovih prijatekjik in dosegom 120 km je
prava elektricna
= alternativa,
Ugotovi: kaj je povedal o tebi! zanesliiva.
30. junij ob 17:28 preko Badoo * Teh objav mi ne prikati v

. Kakovostna in

il na o osebi

odvrnila od osebe, ki ji je sicer viet, ampak,

102.



Fotografije na zidu
od .

56 osebam je to

& =
n A o ey

NS )a pa ni e tok vroce za ventilator,se bo treba ée mal
pogret. :-)

s SN moje skromno mnenje je , da ti h

. "
l. N i (2ko vroca da ob tebi 1 ventilator nebi

e kvarijo podobo

zad au.. :D

‘ Andrej Bartolit
ﬂ Damci Kancler ufff sexyy

seb) I— e vic. EE—

Jerzy Buzek
£ VieZ wi je




ali predmetov
IR - 2 drugih prijateljev liked this.

53 min - @

2.000 lajkov pa se slikam brez modrca in objavim na facebook &
OBLJUBIM @

vEeé mi je - Komentiraj - Deli z ostalimi

& To je véet osevam R . B in :e 641 crugim.
3 Poglej pretekle komentarje 40d114

- SN puncs pametv glave

2 min - V3eé mi je
iz} pa gledas te komentarje so &e bol nenormalni od te slike

il hahahah kake folk pide ka si nor HAHAHAHAH CE JE FEJK PROFIL KA VAM
NE PRBIJE U VAS MOZAK 272 HAHAHHAAH NENO HAHAH

2 min - V3edmije - 53

e oon ©
1 min - Vie€ mi je
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Pool timel!!
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oznati osebe na fotografiji

C—E ——
] -

&Y To je véet osebi I in 56 drugih. @ 0mad to siiko
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haha js se grem kopat zdej,pa ti? c

&) To je viet oseham INEG—_— S

drugim.

-
je w2

B W e 7 i

[ LI
Sedmije - &
ﬁ -
-
3

i je

l — = sexyyy lepaa :))))

‘ - ceican v 65

el

1 R < 2% dobeo postavo 5§
najle o

Véed mije * €3 1

%

Sponzorirano

Zadenite Kupon Za 450€!
dg

fax naprave:
t e-podtal Vedno z




Ce ti reéem da bom vedno tvoja a bo¥ reku da bod
moji?e

) 70 je vieZ oseban I, m— E— -

157 drugim.

vEeZmije o2

Viefmije -sd1

R =72 Quzca starii ;§

ob 23:44 - Vielmije ‘b4

delas alja. :$
23:45 - VEef mije "2

Vietmije "d2
I - rada lajkam use.. a b tut atja ha?

Vieémije "1

R 010 5e3a(a moja, ¥ (1)

Vieémije e 1

I | love your ass, ['d like to see it on me
2

ega telefona - Vies mi je

I ;g pust njo ona je MOJAI

3 - vBeZmije “udi1

N i e kumentire] stakimi glupimi resno. !

5:06 * Vel mi je

- A3, k3] delz st dojencek tm

Ha BESSrBOb

L

[

Zefmije 32

|hahahah reaino to tud mene zanim

Zefmije 632

'a’
A

rogoce vadi menjanje plenick (2) hihi
= povedat? ()

ool

... 8lja mas

Véeimije"ed 1

aa ubistvu ja.. ;P
aljaaa  kej ne vemo.?? (1) (pa taka frendica
si bm ze zapovnia.ahhahaha ;P )
-haha Kristina, mord pa so reld jim v soli da si morjo
nabavt enga dojencka za prakso... ;P haha
1. janua 19:16 - Vi 2

Vied

5] 51

P AN hahahahaha. . jajaa rabmo vadt
RS duma da bomo za prakso prpravijeni hahaha (

S
inega telefona - Véed mi je

112.




summer 2013 i'm waiting for you

) To e vieZ oseban mm— U—
N Se 114 drugim.
3 Prikaii vse komentar

I =) vt for it ()

VEeZmije - k32

VEeZmije " 52
[

VieZmije " ¥32

19. septem

I < (= [=00,)E |Epo In noben ne
more reci da ni.

Véer e "2

W
! 2. september ob 6:25 - VieZmije * 3 1

r=1 P
a L JUEEEEE)
26. september ob 9:02

el &

ted - Viedmije *eéd 1

Sponzorirano ¥l Ustvari oglas

RADARIU se lahko IZOGNES!

", 12 km/h preve - 300€. Majhna
N 9’ nepazijvost te lahko drago stane. Al

I pa tudi ne. Kako?
Operacija dioptrije
P o Kinika s 15detnimi izkuSnjamiin

vrhunsko opremo. Cena laserske op.
L . od €/oko naprej.

o

&

Vzglawnik samo 1€1

AKCIJA: Kupite dva DORMEQ
vzglavnika in tretji bo vas za samo
1€

Spletno trgovanje z nafto

Trgovanje z nafto v fivo : Brezplaéni
preskusni rafun, Brezplaéni poskusni
bonus 25 €
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& To je viec osebam

() Poglej pretekle komentarje

e
' A1

e

Ii ——— 2255

—— 0o
22, oktober 2011 0b 5:46 "«32

a R - 07 Uf P

'H T ri3lepsa. ¥

in e 515 drugim.

Zakaj iskati drugje ? Izberite

nesite tekst in najlepia
vizitka bo na vadem naslovu v 24
urah! DARILO ob vsakem
narodiul

114.



